
Приложение к распорлкепию
Ад}дшистрацш{ JIяплбирскою

Iшунцц,IпщIьною района
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РЕГЛАМЕНТ
реагпрванпя на ппцпдепты пнформацпонной безопаспости випформацшоппых спстэмах персонаJIьных даппыхАдмпншстрацпП JIямбпркого муницппаJIьIIоп) района Респуб.пики

Мордовшя

1 Термпны п опредепенпя
1,1',IfuформаIц{онн€rя сист€ма персоншБньD( д€lнньD( - совоц/пность

содержашцD(ся в базаrr данньD( персонаJьных данньD( и обеспе.павa-'.й ,*обработку информаlцлошrьж технологий и техншIеских средств.1,2, ltщщент информаlщонной безопасности - rпобое нецредвIценноеиIм нежелательное событтrе, которое может нарушIrть деятеJIъность пIмшIформаlдиоIilryю безопасность. I4rщlцентами rшrфЪрмацпЙоа безопасности
явJIяются:

_ утрата усJIуг, оборудовалпая Епи устройств;
- системные сбои иJIи перецр}.зки;
_ ошшбки пользователей;
- несоб.гподение поJIитики иIш

безопасности:
рекомендаций по информационной

- нарушение физическID( мер зашц{ты;
- некоIrтролцруемые изменения систем;
- сбои цроцра.I\,rпдrогrэ обеспечения и отказы техническID( средств;
_ нарушение правип доступа.
1.3. Обработrtа персонаJIъньD( данньD( - шобое действие (операIцая) иша

совокупность дей (операlщй), совершаемьD( с использованием средств
авюматизащrи иJIи без использов€lния TaKID( средств с персонапьными
данными, вкIIючая сбор, запись, систематизаIцпо, накопление, ц)анение,
угочнение (бновгlешrе, изменеrrтrе), извпечение, использование, передачу
(расrrространение, цредоставпение, доступ), обез.гпrчrавалrие, Оло*r,tроваrппе,
удаJIение, униIIюжение перонаJIьньD( дЕIIIншL

|.4. Персонапьные данные - rпобая шlформаIцая, относящаяся к прямо
иJIи косВеннО оцределеННОIчry ипи оцреде.IIяемоIчry физическоrrлу лшц/ (субъекry
персоншIьньD( даlтlьп<).

1.5. Срдство зilIц{ты информшцпл - цроцрап{мное обеспечеrлле,
црограп,IIIшIо-аппаратное обеспечение, ilшарашIое обеспечение, вещество иJIи
материап, цредIазначенное иJIи испоJIъзуемое дIя заIщ,Iты r.rнформаlцпл.

2 Общпе положенпя
2.1. Насюяшппi Реглаrr,rеrrт реагIФоваI*rя на инцидеЕты

шlформаlцаонной безопасности в информаIдионrrьп< систем€lх персон&пьньDr
данньD( АдI!шlшlстраIц.{и JIямбирскою IчrУНШЦ{папьною района Ресrrубrппси
мордовия (дапее - Регламент), разработаrr в соответствии с законодательством





Россlйской Федераrцаи о персон€л.JIьньD( д{lнньD( (далее - гIДд) и нормативно-методнескими докумен*lми федералъrrьп< органов испоJIшIтелъной вrrасти повоttрос€lМ безопасНоспа ГIflН тчg обрабйе в rшформаIцdоIIньD( системil(персонапъньD( даЕньD( (дапее - ИСГIДд). 
-

2.2. Настояццп?РегламентоцредеJuIет:
- порядок репrстрщии событий безопасносттr;
- Порядок ВыrIвпения ш{щценюв шrформаrдионной безопасностlа преагIФованию на HLDq
- порядок цроведения ЕlнаJIиза шilц{денюв информаlдиоrrrrой безопасности,в юМ tшсле оцределение исючников и гtриtlин возникновения шils{денюв.2,з, Реглаrrлеrrт обязатыrен дIя испоJIнения всеми рабопплкаtчпаАдI\дпrистрацш{ JIшбирскоп) }ryIrшцrгIаJIьЕою района Ресгrублшсл Мордовия(да,lее - Учрешдеrrrrе), непосредственно осуществJUIюшццд{ запцrгу ГI!д вИСГIДд.

3 Ипцrцепты пнформацпоrrной безопаспостп3.1. К шпцлдеlrгам ИБ относятся:
_ несобrлодешrе требовалпrй по заIщIте ГI[д:
_ использование эвМ в цеJIDь не связанньD( с выпоJIнением трудовьD((с.гцпкебНьDь доJDКIIостньDЬ функrшОнапьrrьпr) обязалпrостей;
- }трата носитеJIя ГIДн;
_ утрата ruIючевъD( доч/менюв, r<шочей от

лшшых печатей, удостоверенrrй, rrрогцrсков.
помещенrй и цр€лниJIищ,

- попытки несанкциопиров€lнною доступа к Jшн:
- подбор чужого идентификатора и пароля, послед/ющий доступ сиспользованием чужого пароJIя;
- изменение настроек, состава, паролей технигческID( средств ИСГЦн;
- изменение (увеличение) полномочий доступа;
- нарушение целостности уст€lновJIенных зашитньIх пломб;
- копирование цЩ на неучтенные съемные носители ГIДн;
- зар,oкение рабочего места и/пли cepr'epa ИСГIДн вредоносной

программой;
- хищение носителей П!н;
- хищение техниIIескLD( средств ИСГЦн;
- )^4ышленное нарушение работоспособнrссти технических средств

ИСГЦн;
- хищение щриптосредств, кJIючевьtх докумен:тов, кJIючей от помещений п

хр€lнилищ, лиIIньD( печатей, удостоверений, проrтусков;
- несанкциониров€lнное цроникновение в помещения ИСГI!н;
- очистка электронньD( журн€lJIов мониторингil.
- сбои в работе технических средств ИСГIЩн Общества.З.2. К инцидент€tм ИБ не относятся:
- неудачные попытки вторжений, которlilе были обнаружены и

нейтрапизованы с использов€Iнием СЗИ;
- неудачНые попытки зар€Dкения рабочю< м(эст уl/илпl серверов ИСГIДн

вредоносноЙ програшrмой, которые были обнар5гжены и нейтрализованы с
использов€lнием СЗИ.





4 Порялок регпстрацпrr событпй безопасшостп
4.1. Регистршцля событlй безопасноgtи в ИСГIДл ос)rцIествJIяется в

следдощей последоватеJьности :

- определение событлй безопасности, подIежаIIцD( регистршцш{, и сIюков

ID( хранения;
-оцредсление состава и содержания

безопасности, подJIежшIцD( репiстршц{и;,,

информаlцаи о событтrлr

- сбор, зшIись и хранение иrrформацщ{ о собышллr безопасности;
_ реапФование на сбои при регистраIц{и собьrплй безопасности;

- мониторшг (просмотр, аншшаз) резуJIьтатов регистраIцп{ собьлтrй

безопасности и реаглIрваIIие на HID(.

- генерIФование BpeMeHHbD( меток и (иш) сиIDФонизащ{я системног0

BpeM]I}I в ИСflflн.

5.Защпта информацип о событпях безопасностп.
5.1. СобьлтиЯ безопасНости, подIежаццпе регистраIцrи в ИСГIДЕ,

доJDкIIы оцредеJIятюя с rlgгом спосбов реализщдш,I угроз безопасности tIДн

шя ИСtIДн. К собыпаяlrл безопасности, подIежШIЦШчr РеГИстраIцп{ в ИСГI!д,
доJDкны быть отнесены rшобые проявпения состояния ИСtIДЕ и ее системы

заттцтЧ, указываюпц{е на возможность нарушения конфидеrпщаJьности,

целостности иJIи дост)шности гIДд, доступности компонеIIтов ИСfIДд, ,

нарушения процед/р, ycTaHoBJIeHHbD( организilц{оннораспорядrтеJьными
документапdи по запцrге ГIдF, а TaJoke на нарушение штатною

функlцлоlплрования средств заIIрIты шlформаlдшл (дапее - СЗЦ-
5.2. Собыпая безопасности, подIежшщ{е регистрацшI в ИСГIДл, и

cpolи хранения соответствующю( зшIисей регистраJцrонньD( журнапов доJDкны

обеспечивать возможность обнаружеrшя, идентифшсшцllа и анаJшза

ишц{денюв информаlшошrой безопасности,возникIIIID( в ИСГI[д.
5.3. В ИСГIДд подIежат репrстраIцш след/юIщ{е сбьrпrя:
- вход (вьшод), а тilоке попытки входа субъектов доступа в ИСГI!д и

загрузки (остановка) опершцонrrой системы;
- подкJIючение съемньD( мilцинньD( носrrтелей tIДн и вывод tIДн на

носитеJIи;
- заIryск (завершеше) программ и процессов (задаrrий, за,дач), связанньD( с

обработrсой ГIДн;
- обноппеrше иJIи ошшбlи rrри обновJIении ПРОГРаrчпдIьD( средств ИСГI!д и

СЗИ;
- попытки доступа програ}лI\,IIfiD( средств к опредеJIяемым зашц{щаемым

объеlсташr доступа (техшrческим средствам, )дапап{ сети, JIиниям (каншаlrл) связи,

внеI11ним устройстваrrл, цроцРаJ\,IМаN,I, тOмаш{, катаJIогам, фйлапl, заIшсям, поJIям

заrисей) и иным объеlстаrrл доступа;
- попытки удапенною доступа.
5.4. Состав и содержшIие информаlцша о собьrгилс безопасностrа,

вкJIючаеМой В записИ регистраJцш{ О собьгшпr безопасности, доJDкны, как

MШil{I\,fYI\d, обеспечить возможность идеrrтификаlцlи типа собьrшш

безопасности, даты и времени собьrпая безопасностll, lцеrпrфикшцлонrrой
информаlдиИ источника собшгия безопасностио резуJьтат собьция





безопасности (успешно иJIи неуспеlшrо), субъекта доступа (пользоватеrrя и
(илш) rrроцесса), связанною с данныМ событтrем безопасноЬ-. 

t

5.5. При регистрации входа (вьжода) субъектов доступа в ИСfIЩн и
загрузки (остановка) оперilщонной систелш состав и содержание шrформаIщи
.ЩОJDКIIЫ, КШ( МИНIД[УМ, ВКJIЮЧаТЬ ДаТУ И ВРеМЯ ВХОДа (вьжода) в систешry (из
системы) I4Iп{ загрузки (ocTaHoBlca) операIц{онной системы, p"ry*.u, попыIки
входа (успеIшlая ипи Ееуспеlшrая), результат попытки загрузки (останова)
операщ{онной системы (успеIшlая иJIи неуспешная), 

- 
lцентлtфrкатор,

предъявJIеIшrый при попытке доступа.
5.6. Пр" репrстраIц.rи подкJIючения съемньD( мшцинньD( носителей

ГIДд и вывода ГIДд на съемные носитеJIи состав и содержание
регистращ,IонньD( загlисей доJDкны, как }vIImIIefYM, вIOIючать дату и время
подшIючения съемньD( м€шIинных носителей ГIДн и вывода ГIДн на съемные
носитеJIи, логиtIеское имя (номер) подкJIючаемою съемног0 машIинног0
носитеJIя ГIДн, иlцеlrтификаюр субъеlпа досц/па, осуществJIяющею вывод
ГЦн на съеплrrый носитель ГIДд.

5.7. При регистращIи запуска (зазершеrrия) цроцраJ!пd и цроцессов(заданиt, зqдаф, связанньD( с обработкой tIДд сос.а" и содержание
регистрационньD( зашасей доJDкны, как ШШШ,tУм, вкJIючать дату и время
запускц иruя (lценшфикатор) програпдлы (гrроцессц задания), идеlrтификатор
субъеlста доступа (устройства), заtц)осившег0 програлдлу (rrроцесс, .4дч*r.),
результат запуска (успеппrый, неуспеrrпrый),

5.8. При регисграIц{и попыток доступа црогра^ддIъD( средств
(програпл, цроцессов, задач, зqдffiIшi) к запцшIаемым фаfuа*r состав и
содержание регистраIц{онны)( загlисей доJDкны, как миншцл\,r, вкJIючать дату и
ВРеМЯ ПОПЫТКИ ДОСТУПа К ЗшIЦ{щаемоIчIу фаIiJtу с указанием ее результата
(УСПеlшIая, неуспеlшrая), lцеrrгrrфикатор субъеlста доступа (устройства),
спецификацию зшцшIаеI\,rою фйла (ломческое шrля, тигl).

5.9. При регистращ{и попыюк доступа цроцрамлдIьD( средств к
ЗаШЦ,IЩаеМЬшrл объеICгапd доступа (техшrческим средствап{, уапам сети, JIиниям
(КаНаЛаrr,r) связи, внецIним устройстваlrл, цроцраммаN{, томаш{, катапогам,
записям, поJIям загисей) состав п содержание информаlцпа доJDкны, как
МШIIД,fУМ, ВКJIЮЧаТЬ ДаТУ И ВРеМя попытки доступа к запцшIаемоплу объекry с
указанием ее резуJIътата (успешная, неуспеlшrая), идентифш<аюр субъеlста
доступа (устройства), спеlшфикаIцшо задц{щаемок) объеtсга доступа
(лопrческое имя (номер).

5.10. При ргистраIцrи попыюк удапенног0 доступа к ИСГI!д состав и
содержание информшдша доJDкны, как lйililп,rуп,r, вtrспючать дату и вре}rя
попытки удаJIеннопо доступа с yKвarпreм ее результата (успеlшlая,
неуспеrшная), идент}Iфикатор субъеlста доступа (устройства), используеп,шшi
протокол доступа, используеI\,Бпl шrгерфейс доступа п (rаш) ш{ую
информаlцшо о попыткil( удшIенною доступа к ИСГI!д.

5.11. Сбор, запись и хршIение шlформаIц{и о собьrгилr безопасности в
течение установпенног0 времени хранения доJDкен цре.ryсматривать:

- возможность выбора Огветственным за обеспечение безопасности fI!н в
ИСtIДд и (иша) Адд,rилrистраюром ИСГIДн собьrпай безопасности, подJIежаIIцD(

регистраIрм в текуlщпi момент времени из перечня событlй безопасности,





оцределеЕньD( в гtyt{кте 4.4 насюящею Регламента;
- генераIЦцо (сбор, зшись) загrисей регистрации (аудата) дlя собшпй

безопасности, подIежаIIцD( регистрацша (аудrry) в соответствиI,I с составом и
содержанием иrrформ€шIии, оцределенными в соответствии с пунIстапdи 5.5-5.10
настоflIIею Регламента; - хранение информаци}r о событилс безопасности в
ТеЧеНИе ВРеМени, установпеннок) в гIушmе 5.2 настоящею Реглаrrлекга.

5.12. Объем пашtяти дIя хранения информащ{и о событилс безопасности
должен быть рассчитан и выделен с }цетом типов событIй безопасности,
ПОДIеЖаПIID( регистраци}I в соответствии с составом и содержанием
шlформаlцли о собьrпалс безопасности, подIежшIцD( регистршцшI, в
СООТВеТСТВИИ С rryIIктаI!и 5.6 - 5.10 насюлцею Реглал,tеЕта, rrрогнозируемоЙ
ЧаСЮты Возникновения подIежашцD( регистрац{и событий безопасноgIи, срока
ЦРаНеНИя информшцлlа о зарегисгрированньD( событилс безопасности.

5.13. В ИСГIДн доJDкно осуществJIяться реагироваJilIе на сбои цри
РегисТраIцп{ собьrгшi безопасности, в юм числе аIшаратные и программные
ОrШ,rбКи, сбои в механизмшс сбора информаlцаи и достlDкение предепа иJIи
перепоJIнения объема (емкостrr) памятrr.

Реапаровалп,rе на сбои гtри регистращrи событлй безопасности доJDкно
преryсматривать:

- предrпреждение (сигнапизаIд.Iя, шдикаlцля) о сболr (ашlарашrьпс п
цроцраNлIvIIIьD( оlшабкаq сболr в механизмах сбора шlформаlцаи иJIи
переполнения бъема (емкости) пашrяттr) при регистраIц}I собьrглпi
безопасности;

- реапФование на сбои при регистрации собыпшi безопасности пугем
изменения Огветственным за обеспечение безопасности ГI!н в ИСГI!д и (илпr)

Адrллшtстраюром ИСГIДд парамегров сбора" записи и хранения шlформаlцпа о
событилr безопасности, в юм IIисле откJIючение записи шlформаlцаи о
событтrлr безопасности от части компонентов ИСГIДд, зшIись поверх
ycTapeBIII}D( храJilплю( заrпrсей событrй безопасности.

Мониторшг (просмотр и анаJIиз) заrпасей репrстраIцrи (аудрrта) доJDкен
проводIrться дJIя всех собьлтиri, подIежаIщD( регистраIщи в соответствии и с
периодцностью, установленной операюром, и обеспечивающей
своевременное выявJIение признаков инIц{деIIюв информаIдиошrой
безопасности в ИСГIДн.

Заuцrга информаlщrr о событип< безопасностrа (запислl регистраIцп{
(аудmа)) обеспе.швается щ)именением мер зашцты шlформащrи от
неIIравомерною доступа, 5пIитюжения иJIи мод{фшцтровашtя и В том ЧИСЛе

вкJIючает зашцrry средств ведения репrстраIцrи (аудита) и настроек меХаНиЗмОВ

реп{стращ&I событIй.
,Щоступ к заIшсям аудита п фушuщпл упраRIIения механизмами

регистраIцIи (аудrга) доJDкен предоставJIяться только уполномоченным
доJDкностным JIицам:

_ oTBeTcTBeIilIoI*{y за обеспечение безопасности tIДн в ИСГIflл;
- аддIнистратору ИСГIДн.

б. ПорялоквыявJIеIIпяпнцпдеЕтовпнформационной
безопасностп п реагпtrюванпя па ппх





за вьrявгlение ишц{деIIтов шформаlцлонной безопасности и реапrроваIIие
на HID( отвечают:
- отВетствеIIНъй за обеспечение безопасности гIД в ИСГIДд;- адд{нистратор ИСГIДд.

работнlдсlа Учрешдения, доJDкны сообщать ответственным за выявJIение
инIц{денюв шlформаIцаоrпrой безопасности о .гпобьпс ишшдента(, в которые
вхомг:

- фшсты попыток и успешной реашазаIцп,I несаншц,IонIФованною доступа В
ИСГIДд, в помещения, в коюрьD( осуществJIяется обрабошса flflн, и к
хран}IJп.IщаJ\,iГI!д;
- факты сбоя иJIи некорреlстrrой работы систем обрабошс,r шlформаlцаrr;
- факты сбоя иJIи некорреrстtrой работы СЗИ;
- фалсты разглапIешя ГIДн;
- фактЫ разглаптения шrформшщrr о методаl( и способаr запцrты п
обрабожи ГIДн

Все непrтатrrые ситуации, фаrсты всIФытия и опечатывания техниЕIески)(
средств, выпоJIнения профипалстическID( работ, установки п модафшсаlцпа
аIшаратНьD( И црограмМны)( средств обрабожи ГIДд в ИСГI!д доJDкны быть
занесены ответственными за выявпеЕие шщидентов информшцлошrой
безопасности В <CКlpHarr учета нештатньD( сиryаlцпl, фаr<юв вскрытия и
опечатывания TexHиtIecKID( средств, выполнения профппалстическж рабоц
установки и модафикации ilшаратньD( и цроГраIIш\дIъD( средств обработlса
перонаJIьньD( данньD( В rIреждении, форма которою установJIена в
электронньD( )IýрнаJIФ( оперilц{ошtой системы и СЗИ.

Аналrrз ишIидентов информаIцаонной безопасностrr, в том числе
оцределение исючников и пришш возникновения шilц{дентов, осупIествJIяется
СОГЛаСНО порядку проведения разбирательств по фалсаrчr возникновения
ишц{дентов информшдионной безопасности в ИСГIДд.

меры по устранению последствrй ишц{дентов шlформшцаонной
безопасности, ппаниIюванию и принятию мер по предотвраIцению повторною
Возникновения инIц{дентов, возJIагаются на ответственньD( за выявление
ишц{дентов информаlцлоlшой безопасносттr.

7. Осповные этапы процесса рGагпtrюваншя на пЕццденты
7.1. Лшда" занимаюцц{еся реагцрванием на ишц{деIrгы доJDIGIы

беспечrтгъ заIщ{ту ИСГIДF и прошrфрIчfiФовать поJIьзователей, о вФкности
мер по обеспеченшо шrформаIц{онной безопасности.

7.2. Лщц занимаюшиеся реаrироваIIием на ишц{денты, доJDкны
оцредеJIить, явJIяется ли обнарркенное ими с помопрю разJIиЕIньD( систем
обеспечеrпая информационтlой безопасности собьrпле ишц{деIrтом ишr нет. Щпя
этог0 могуг использоватъся ггубшчные отчеты, потоки даннъD( об угрозаr,
средства статическог0 п динамическог0 анаJшза образцов програI\{мною
обеспечешля и друпле источники информаIцаи. Статичесlсай анаJIиз
выпоJIняется без непосрдственною заIryска иссле.ryемоп) образца и позвоJIяет
выявить разJпIIшые шдilrаюры, например, сцроки, содержапц{е URL-qдреса
иJIи ащ)еса электронной почты. .Ilдшаtrллт.lесюrй анаJIиз под)азумевает
выпоJIнение исслеryемой програI\д,rы в запц{щеrпrой среде (Песо.пплlде) иrи на





изолIФоВанноЙ машине С целью выявпения поведения образца й сбора
аргефалстов ею работы.

7.З. ЛЩа" ЗаНИМаЮIщ{еся реагIФованием на шilц{денты, доJDкны
иденшафшцтровать СКОIt{ПРОмgгIФованные компьютеры и настроить IIравила
безопасности таким образом, чтобы зарФкение не распространилось даJьше по
сети. Кроме ток), на этом этапе необходШrtО ПеРенастроить сеть таким образом,
чюбы ИСtIДд могJIи продоjDкать работать без зараженньD( машIин.

7.4. лща" заЕим€lюцц{еся реагIФованием на шциденты, удаJIяют
вредоносное програпdмное обеспечение, а Taloke все артефакты, коюрые оно
могло оставить на зарФкеннъD( компьютерас в ИСГIЩн.

7.5. Ранее СКОIчIПРОметIФованные компьютеры,вводятся обратно в сеть.
При эюм лшIа, занимаюпц{еся реап{роваJil,Iем на шilц{деЕгы, некоюрое время
продоJDкают набrподать за сосюянием этш( машин и ИСГIЩн в целом, чтобы
убедrгься в поJIном устанении угрозы.

7 -6. Jfuца занимаЮшц{есЯ реагцроВаJil{еI\,r на шilц{деЕты, анаJIизIФуют
цроизошедщиI; ишц{дент, вносят необходпше изменения в конфигураIдlпо
програI\,rмною обеспечения и оборудовашrя, обеспеIIивающею
lшформаIцаоrrrrой безопасности, и форrrштруют рекомеIцдц{и дJIя тою, .rюбы в
бУДПЦеМ ЦРедотвратить подобные ишц{денты. При невозможности поJIною
предотврацIения буryщей атаки составJIенные рекомеIцаIщи позвоJIят
ускорить реап{рование на подобrrые ишIидеЕты.

8. Порядок проведенпя разбпратепьств по фаrстам
возшикшовения пнцпдентов пнформацпопной безопаспостп

8.1. Дя цроведения разбирательств по фшстаlrл возникновения
ИНцидентов шlформаlцаоrпrой безопасносттr создаёrтся комиссия, состоящая не
менее чем из трех чеJIовек с бязатеrьным вкJIючением в её состав:

- ответственною за обеспечение безопасностrr ГI!д в ИСГIflн;
- адд{нистратора ИСГIДн.
8.2. Председатель комиссии оргш{изует рабоry комиссии, решаsг

Вогtросы взалllrлодеЙствия комиссии с руководIrтеJIями и работlrикаrrлл
cTpyIш)pHbD( под)азделеlшr1 учреждения, гOтовит и ведёт заседания комиссии,
подписывает IIроюкоJIы заседалшr1. По окончании работы комиссии ютовится
закJIючение по результатам проведёrrного разбирательства коюрое передается
на рассмотрение ýководrгеrпо УчрехсдеIrия.

8.3. При rrроведении разбирательстваустанавJIиваются:
- наJIиIIие caJ\{oк) фшста совершения шilцIдента иrrформаIц,rоrrrrой

безопасности, сJIуrкащегo основанием дIя вынесения соответствующею
решения;

_ время, место и обстоятельства возникновения инIшдента, а таюке оценка
ег0 последствIй;

- KorrrcpeTHbй работlшлк, совершпrвпппi ишрIдент шформаlцаошrой
безопасности иJIи повпешциIi своими действияrли возникновения шilц{деIrта;

_ наJIиtIие п степень вины работlптка" соверIIIившепо ишц,IдеНт

информаlцаошrой безопасности иJIи повJIекшею своими действилдr
возникновение шilцдента;

- цеJI}r п мотивы, спосбствовавIIше совершению шilц{дента





шформшцаоrrrrой безопасности.
8.4. В целлr проведения разбирательства все рабоппшс,л обязаrrы по

первоIчry требоваrпшо чпенов комиссии предъявить дIя проверки все
числлIцrеся за ними материаJIы и докумеIIты, дать успше иJIи письменные
объяснеrrrrя об известlrьпr ипл фаr<таl по существу заданньD( им воцросов.

8.5. Работниrс, совершивIlшй ишц{деIrг шформациоr*rой безопасности
иJIи повпешциI)i своими действияrда возникновения шщIцеIrга.' обязан по
требованшо комиссии представить объяснешая в IIисьменной форме не поздIее
трех рабо.пп< дIей с момента поJIучения соответствуIощег0 требоваrшя.
Коtrшлссия вправе поставить перед работlплком переченъ вогtросов, на которые
работrик обязаrr ответить. В сJryчае отказа работника от IIисьменных
объяснешrй, комиссией составlrяется аrст.

8.6. Работнlпс имеет цраво, по согласомнию с цредседателем
комиссии, знакомиться с материапапdи разбирательства" касаюIщIIчIися JIиЕIно

ею, и даватъ по пово,ry HID( свои комментарии, цредоставJIять дополнительную
информшцпо и документы. По оконЕIании разбирательства работнrаrсу дlя
ознакомления цредоставJIяется итоювьй алст с выводами комиссии.

8.7. ,Що окончания работы комиссии и вынесения решения тIпенаtvl

комиссии зацрещается рtr}глашать сведения о ходе проведения разбирательства
и ставIIIие известные им обстоятельства.

8.8. .В rrроцессе проведешая разбиратеJIьствакомиссией выясняrотся:
- перечень разглашенньD( сведеlшii;
- приtхшы разглашенrrя сведений;
- лица виновные в раlглашешаи сведенlй;
- размер (эксперпт5по оценку) приtIиненного ущефа;
- недостатки и нарушения, догц/щенные работllиrсали гrри работе с fI!д;
- иные бстоятельсгва, необходпr,ше дIя оцределения пришшI

разглашения ГIДF, степени виновности отдельньD( лиII, возможности
применения к ним мер воздействия.

8.9. По завершении разбирательства колдассиеЙ составJIяется

закJIючение. В закrпочении указываются:
- основание дIя проведения в разбирательства;
- состав комиссии и время цроведения разбирательства;
- сведения о времени, месте и обсmятепьства( возникновения ишIIцента

шIформаlцлошrой безопасности;
- сведения о работlшке, соверIIIившем шIццент шIформащlонrrой
безопасности ипи поRIIекшем своими действияrда возникновения шщд{дента

(до.тпкностъ, фшшшля, ИIчlЯ. отчество, Юд рошдения, время работы в

Учреждении, а таюке в занимаемая доJDкность);
- цеJI}r и мотивы рабоппrка" способствовавIIIие совершению ишц{д9IIта

шформаlцаоrrrrой безопасности;
- пришны и условия возникновения иIщIцеЕта шlформаrциоr*rой

безопасности;
- данные о характ€ре и размерФ( причиненною в результате ишцlдента

ущефq
- цредIожения о мере ответственности работlппса" соверIIIившею

инIЕIдент шlформаrрrоrтrой безопасности иJIи поRIIекшегo своими действилrда





возникновения ишцдента.
на основ€lнии закпючения выносится решение о применении мер

ответственности к рабошrшсу, соверIIIивШеIчry инIц{дент иJIи поRIIекшему
своими действияlда возникновению шilц,Iдента, т€шоке о возмещении ущеф;виновным работlпrком (или ег0 законным цредставителеф, которое доводIтся
до указаНногО рабошпака в IIисьменной форме под расписку.

все материагlы разбIФательства относятся к информаlцлlа огранд.Iенногg
доступа и хранятся в течение 5 лет. Коrпrи закпючения и распорякения по
результатап,r разбирателъства rrриобщаются к JIИЧНОI\{у делу рчбоо"".ч" В
отношении коюрог0 оно rtровод{JIось.

9. ответственшость
Все работнlшси, осуцIестВJIяюшц{е зfiIцrry гIДд, бязаrrы ознакомиться с

дtlнным Реглаrrлеrтюм под поддисъ.
Работниrса несуг персонаJшIую ответствеIIность за выпоJIнение

трбоваrшй настоящею Реглаrrлента.

10. Срок действпя п порядок впесеЕпя пзмепенпй
настояlщпi Реглаrrлент вступает в сапу с даты его утверждения и действует

бессрочно.
насюяпцri Реглаrrлент подIежит пересмотру не реже одIоto рц}а в три

юда.
изменешlя и допоJIнения в насюлщrй Регладлеlrт вносятся распорлкением

ýководателя Учрешдешля.




